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SZAKVELEMENY

A szakvéleményt a a www.webcafeteria.hu oldalt fejlesztd Logipen Kft. és Software &
Art Kft. felkérésére készitettem. A szakvélemény a vizsgdlat idépontjaban fennalld
allapotok alapjan késziilt. A szakértdi véleményt a vizsgalattal kapcsolatban az leirasok és
egyéb nyilvanos és belsd informaciok vizsgalata alapjan, valamint a targyteriilet
szakirodalméanak ¢és ajanlasainak figyelembevételével készitettem el. A vizsgélat
eredményét esetlegesen befolyasold 1j informdciok felmeriilése vonatkozasdban a
szakvélemény valtoztatasanak jogat fenntartom.

Ez a szakérto6i vélemény 12 db szamozott oldalbol all.
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2. Feladat

A Logipen Kft. altal Gzemeltetett www.webcafeteria.hu oldal vizsgélata, kiilonos tekintettel a

biztonsagi megoldasokra.

3. Avizsgalat modszere

A rendszer tervezése és fejlesztése soran létrejott dokumentumok, a rendszer tesztelése, a
vonatkozd jogszabalyok attekintése, a rendszer biztonsagi megoldasai és a rendszer
m(ikodésének a rendszertervvel torténd 6sszehasonlitasa alapjan torténd vizsgdlat.

4. A www.webcafeteria.hu rovid attekintése

Az utdbbi par évben egyre nagyobb hangsulyt kapott a cégek munkavallaldinak bérezésében a
béren kivili juttatdsok (cafeteria) bevezetése, és ezzel egyiitt egyre nagyobb feladatot jelentett
az ezzel kapcsolatok nyilvantartasi feladatok elvégzése.

Tobb vallalkozas készitett informatikai rendszert a cafeteria nyilvantartdsok kezelésére, valamint
egyes cafeteria tanacsadok az EXCEL tabldkban tortén6é adatnyilvantartast részesitették
elényben, annak a cafeteria rendszerekhez képest szamitott olcsdsaguk miatt.

Tobb rendszer is, de kilénésen az EXCEL tdblds megoldasok sértették az adatvédelmi torvényt,
mert az adatok kikeriiltek a munkaltatok kezelésébdl*.

2008. év elején felmeriilt az igény egy olyan cafeteria nyilvantarté rendszer elkészitésére, amely
amellett, hogy olcsén elérhetd, teljesiti a szikséges adatvédelmi és adatbiztonsagi
szempontokat, és emellett konny( telepithet&séget és kezelhet&séget biztosit a felhasznaldknak.

5. Jogi hattér

A www.webcafeteria.hu rendszere az alabbi, a vizsgalat id6pontjdban hatalyos jogszabdlyokon

alapul:

1992. év LXIII. térvény a személyes adatok védelmérdl és a kdzérdek(i adatok nyilvdnossagardl
1995. CXVII Szja tv. 69 § 718§

1995. CXVII Szja tv. 1. melléklet

1997. LXXX Thj 48§

11992, év LXII. térvény a személyes adatok védelmérdl és a kdozérdeki adatok nyilvanossagardl
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Szamvitelrdl sz6l6 2000 évi C. tv.

1996. évi LXXXI. tv.

6. Biztonsag
a. Regisztracio

A rendszerbe torténd regisztracid két lépcsds. A regisztraciot kdvetéen a rendszer a
megadott email cimre egy validalasra szolgalé emailt kild, és az abban taldlhaté linkre
kattintva lesz hasznalhaté a regisztralt felhasznalé. Az email cim beirdsakor a rendszer
ellendrzi az email cim szintaktikai helyességét és |étezését. Az eljards az alabbiakat
biztositja:

e Az email cim helyessége
e Az email cim létezése
e Az email cimhez a felhasznaldnak valdban van hozzaférése

b. Bejelentkezés

A bejelentkezéshez SMS azonositas sziikséges, amely elsé alkalommal ugy torténik,
hogy a regisztracidokor megadott — és ellen6rzott — email cimre egy véletlenszer(ien
generalt betli-szam kombinacidbdl allé kédot kild a rendszer, amelyet az emailben
megadott szdmra, SMS-ben kell elkiildeni. igy biztosithatd, hogy a felhasznalé SMS
szdma valds legyen, mert azt nem 6 maga adja meg, hanem a mobilszolgaltaté
rendszere.

A kdd a megkiildése napjan érvényes, éjfélig.

Ha a felhasznalé mobilszama mar rendelkezésre all, email kildésére nem kerul sor,
hanem a lejart kéd helyett a rendszer SMS-ben kiild Gjat, amely a kiildés napjan éjfélig
érvényes.

A bejelentkezés SMS-ben torténd validaldsa biztositja, hogy a felhaszndlénév és jelszd
birtokdban sem lehet a rendszerben tarolt adatokhoz hozzaférni, ez csak a
felhasznaldnév, a jelszo és a felhasznalé mobiltelefonjanak egyidejl birtoklasa esetén
lehetséges.

A rendszer harom sikertelen belépési kisérlet esetén a felhaszndlét harom odra
id6tartamra kizarja, kdvetkez6 bejelentkezés csak a kizardsi id6 letelte utan lehetséges.

A bejelentkezés biztonsaga banki szinti.
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c. Adatforgalom

Az adatforgalom 1024 bites SSL kommunikacidval torténik, ami igen erés kédolas, az
adatforgalom megfejtéséhez sziikséges id6 nagyobb, mint az adatok érvényessége, igy
mire a kommunikacidban forgalmazott adatok megfejtése megtorténhet, azok mar
elavultnak tekintheték.

A rendszer adatforgalma megfelelGen titkositott, a biztonsaga banki szintdi.

d. Adatbiztonsag

Az adatbazis biztonsagat tobb intézkedés is szolgalja.

A napi automatikus mentés archivdldsra keriil, amelynek G&rzése DVD-re irva,
hidnytalanul, zarhaté helyen tarolva torténik, igy barmikor barmelyik napi mentés
tartalma visszakeresheté.

Az Osszes adatokat tartalmazd tdbla automatikus valtozdsnapldzdssal mikodik. A
valtozds napldzasa akkor is megtorténik, ha valaki rendszergazdai jogosultsagokkal, az
adatbazis kozvetlen elérésével moddositia az adatokat. Mivel a valtozasnapld
folyamatos sorszdmozdsu, ennek torlése nem lehetséges nyom nélkil. A valtozasnapld
tdrolja a valtoztatast végrehajtd felhaszndld nevét, a valtozas id6pontjat, a felhaszndld
IP cimét, az érintett tabla és mez6 nevét valamint a mezd régi és (] tartalmat. Tobb
mez6 egyidejli mddositasa esetén a mezdk szamdanak megfelel6 bejegyzés keril a
valtozasnapldba.

Osszefoglaldsként elmondhaté, hogy a rendszergazdai jogosultsaggal torténd
maodositas esetén sem keriilhet6 el a valtozas napldzdsa, ami ugyan a moddositas
lehet6ségét nem zarja ki — a rendszer biztonsdgos muUkodésének és
tovabbfejlesztésének érdekében ez nem is javasolt — de barmilyen mddositds esetén
megadhatd a moddositast végz6 személy, a mddositds id6pontja és a moddositas
tartalma.

e. Adatvédelem

A www.webcafeteria.hu oldallal kapcsolatos adatkezelést az (izemeltet6 bejelentette

az Adatvédelmi Biztos Hivatalanal. A hivatal altal adott nyilvantartasi szam:
02713-0001

Az adatvédelmi biztos el6zetes allasfoglalasa a 9. fejezetben talalhaté.
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7. A rendszer miikodése

A rendszer altal tarolt és kezet adatok:

e Arendszer hasznalata vagy tesztelése céljabol regisztralt cégek adatai

e Arendszer hasznélatéra jogosult felhasznaldk felhasznaldneve, jelszava®, SMS szama és
email cime

e A cafeteria rendszerben részt vevs dolgozéknak a munkaltaté altal kezelt adatai

e szamldzashoz szilkséges adatok

e arendszer miikédéséhez sziikséges adatok (cafeteria partnerek, cafeteria utalvanyok és
ezek kibocsatoi, stb.)

A rendszer tesztelése sordan megallapitottam, hogy a rendszer a specifikacionak megfeleléen
mikodik.

Az (zemeltetés sordn jogszabalyvaltozasok esetén moddositas sziikséges, de a legtobb,
jogszabalyvaltozasbdl kovetkez6 mddositds a rendszer paraméterezésével atvezethets, a
széleskorli paraméterezhetfségébdl kovetkezben.

2 VL] . , p . . . ;s . P
A felhaszndldk jelszavat a rendszer kédolt dllapotban tarolja, annak megismerésére nincs lehetGség
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8. Az SSL kodolas

Az SSL (Secure Sockets Layer) egy olyan biztonsagi protokoll, amelyet Internetes hasznalatra
fejlesztettek ki. Amikor megkezd6dott az Interneten kildott adatok "lehallgatasa", sziikségessé
valt egy Uj kddolasi eljards. A banki és kereskedelmi tranzakcidk Interneten keresztili
biztonsagos lebonyolitdsa érdekében, ma mdar nélkilozhetetlen a hasznalata. M(kodése
lényegében arrdl szdl, hogy a kiildé fél kédolja a kildend6 adatokat, atklldi az Interneten, a
fogadd pedig visszafejti. A protokoll egy 40 és egy 128 bites titkositast is hasznal. Altaldban -
f6leg nemzetkozi forgalomban - a 40 bites hasznalata ez elterjedt, holott ez nem nyujt akkora
védelmet mint a 128 bites tarsa, de elénye, hogy gyakorlatilag minden, ma hasznalatos program
képes a kezelésére. A 128 bites kulcs olyan tgyfélkorben hasznalatos, ahol mindenki képes vele a
dekddolast elvégezni.

Az SSL két részbdl all, az egyik a felhaszndlénal fut a web bongészé részeként (Internet Explorer
3.0 vagy Ujabb verzidk kezelik). A masik pedig a webszerveren, ezek Osszetettebb funkcidkat
latnak el. A titkositasi eljaras a nyilvanos kulcsu titkositdson alapszik. Létezik egy nyilvanos kulcs
(a bongész6ben), amivel kddoljak az adatokat és egy privat kulcs (a szerverben) amivel pedig
visszafejtik. A nyilvanos kulcsot barki hasznalhatja, de a dekoddolds csak a privat kulccsal
lehetséges. igy a kiildé (nyilvanos kulcs) biztos lehet abban, hogy csak a fogadd képes elolvasni
az lizenetet. Visszafelé pedig a nyilvanos kulcsot hasznald biztos lehet abban, hogy a privat kulcs
tulajdonosa kiildte az adatokat. Az SSL ugyan nem tudja megakadalyozni, hogy valaki ellopja
menetkdzben az informaciét, de az erés kddolds és a kulcsos eljards révén hasznalhatatlanna
teszi a harmadik fél szamara.
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9. Adatvédelmi biztos allasfoglalasa

Ugyszam: 311/K/2008-2.
Ugyintéz6: dr. Heged(is Bulcsu

Tel.: 06-1-47-57-166

Orban Zoltan

lgyvezetd részére

LogiPen Kft.

logipen@invitel.hu

Tisztelt Ugyvezetd ar!

On beadvannyal fordult az Adatvédelmi Biztos Iroddjadhoz, és munkaiigyi adatkezeléssel
kapcsolatosan kért allasfoglaldst. Beadvanya szerint a LogiPen Kft. munkatarsai tanacsadas,
oktatds és cafeteria utalvanyoknak a dolgozdk részére torténd kiosztasdval és elszamolasaval
kapcsolatosan, valamint a Software & Art Kft. munkatarsai a webes rendszer fejlesztésével, a
rendszert m(ikodtetd szervez lizemeltetésével, valamint a rendszer hasznalatanak oktatasaval
kapcsolatosan a megrendelG cég dolgozdinak személyes adatait kezelik.

A beadvanyban ismertetett eljarasban a kovetkez6, altalanos allasfoglalas adhato:
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A személyes adatok védelmérdl és a kozérdekl adatok nyilvanossagarol szoldé 1992. évi LXIIL.
torvény (a tovabbiakban: Avtv.) 3. § (1) bekezdése értelmében személyes adat akkor kezelhetd,
ha ahhoz az érintett személy hozzajarul, vagy ha azt térvény elrendelte.

Az Avtv. 2. § 1. pontja értelmében személyes adat barmely meghatdrozott (azonositott vagy
azonosithatd) természetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az
adatbdl levonhatd, az érintettre vonatkozd kovetkeztetés. A személyes adat az adatkezelés sordn
mindaddig meg6rzi e minGségét, amig kapcsolata az érintettel helyredllithaté. A személy
kiilonosen akkor tekinthet6é azonosithatdnak, ha 6t - kdzvetlenil vagy kozvetve - név, azonositd
jel, illet6leg egy vagy tobb, fizikai, fizioldgiai, mentdlis, gazdasagi, kulturdlis vagy szocialis
azonossagara jellemzd tényez6 alapjan azonositani lehet.

Az Avtv. 2. § 6. pontja értelmében hozzdjarulas az érintett kivansaganak dnkéntes és hatarozott
kinyilvanitasa, amely megfelel6 tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését
adja a rd vonatkozd személyes adatok - teljes korl vagy egyes milveletekre kiterjedé —
kezeléséhez.

Az Avtv. 2. § 9. pontja értelmében adatkezelés. az alkalmazott eljarastol fliggetlenil az adatokon
végzett barmely m(ivelet vagy a mveletek 0sszessége, igy példaul gylijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatasa, felhasznaldsa, tovabbitdsa, nyilvdnossagra hozatala,
Osszehangolasa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa.

Az Avtv. 4/A. § értelmében az adatkezel§ szamara technikai miiveletet végz6 adatfeldolgozé
tevékenységéhez az érintett személy hozzdjaruldsa nem szikséges. Az adatfeldolgozd
tevékenységét teljes mértékben az adatkezel6 hatarozza meg, 6nallé dontést a rendelkezésére
bocsatott személyes adatokkal kapcsolatosan nem hozhat.

Az Avtv. 2. § 15. pontja értelmében adatfeldolgozas az adatkezelési miveletekhez kapcsolddd
technikai feladatok elvégzése, fliggetleniil a mUiveletek végrehajtdsahoz alkalmazott mddszertdl
és eszkoztdl, valamint az alkalmazas helyétél.

Az Avtv. 2. § 19. pontja értelmében harmadik személy olyan természetes vagy jogi személy,
illetve jogi személyiséggel nem rendelkezé szervezet, amely vagy aki nem azonos az érintettel, az
adatkezel6vel vagy az adatfeldolgozdval.
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A Munka Torvénykonyvérdl szold 1992. évi XXIl. torvény - mint szektoralis adatvédelmi
jogszabaly — 3. § (4) bekezdése értelmében a munkavallaléval kapcsolatos személyes adat csak
akkor tovabbithaté harmadik személy szamdra, ha azt torvény elrendelte, vagy ha ahhoz az
érintett munkavallalé hozzajarult.

Az idézett rendelkezések alapjan, abban az esetben, ha a munkavallalé személyes adatait a
munkdltatd harmadik személy szamdara tovabbitja, akkor azt megel6z6en az érintett
hozzajaruldsat meg kell kérni. Nem sziikséges a hozzajarulds beszerzése akkor, ha az a személy,
akinek a munkaltatd a személyes adatokat atadja csak technikai miiveleteket, vagyis
adatfeldolgozast hajt végre.

Az érintett hozzdjaruldasdt megadhatja szdéban, irasban, vagy hallgatdlagosan, rautald
magatartdssal. Azt, hogy a hozzdjarulds valdban megtortént utébb az adatkezel6nek kell
bizonyitania.

A beadvanyaban allasfoglalast kért arra vonatkozdlag, hogy amennyiben egy munkavallalé az
altala haszndlt szamitégépen tdrolt adatok automatikus biztonsagi mentéséhez nem jarul hozza,
mit kell tennie az informatikai rendszer szolgéltatéjanak.

Az ismertetett adatvédelmi rendelkezések értelmében, csak olyan személyes adatok kezelhet6k
igy masolhatdk, és tarolhatdk, melyek kezeléséhez az érintett munkavallalé hozzajarult.

Beadvanyaban tdjékoztatast kért szerzGi jogi, illetGleg Uzleti adatok felhasznalhatdsaganak
kérdésében, tekintettel azonban arra, hogy az Avtv. 1/A. §-a értelmében a toérvény hatalya csak
természetes személyek adatainak kezelésére terjed ki, a feltett kérdésekben nem all médomban
allasfoglalast adni.

Végezetll, tajékoztatast kért abban a kérdésben, hogy milyen feltételek mellett hasznalhato fel
az munkaigyi adatbazis marketing célu ajanlatok megtételéhez.

Az Avtv. 5. §-a ismerteti a célhoz kotott adatkezelés elvét. Ennek értelmében személyes adatot
kezelni csak meghatarozott célbdl, jog gyakorlasa és kotelezettség teljesitése érdekében lehet.
Az adatkezelésnek minden szakaszaban meg kell felelnie e célnak. Csak olyan személyes adat
kezelhet6, amely az adatkezelés céljanak megvaldsuldsdhoz elengedhetetlen, a cél elérésére
alkalmas, csak a cél megvaldsuldsdhoz sziikséges mértékben és ideig.
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Az idézett rendelkezés értelmében, munkaligyi célbdl létrehozott adatbazis marketing
tevékenységre nem hasznalhatd fel. Az adatkezelés csak akkor tekintheté jogszerlinek, ha a
munkavallaléd a hozzdjarulasat adja ahhoz, hogy személyes adatait abbdl a célbdl kezelje a
munkaltatd, vagy harmadik személy, hogy részére rekldamokat tartalmazo tdjékoztatét kiildjenek.

”n

Budapest, 2008. marcius ,,

Udvozlettel:

az adatvédelmi biztos jogkdrében eljarva:

Dr. Szab6 Maté

az allampolgari jogok orszaggydlési biztosa
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